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Viite: Huoltaja-saation sosiaalihuollon asiantuntijaryhman etatydn ja —palveluiden tietoturvaa koskeva
kannanottopyynto

KANNANOTTOPYYNTO: ”DIGILOIKKA TIETOTURVALLISESTI ”

Huoltaja-saation yhteydessa toimiva sosiaalihuollon asiantuntijaryhma (jaljempéana
asiantuntijaryhma) on jattanyt sosiaali- ja terveysministeriolle (STM) 12.6.2020

kannanottonsa ”Digiloikka tietoturvallisesti” (jaljempana kannanotto). STM siirsi asian Terveyden ja
hyvinvoinnin laitoksen (THL) vastattavaksi 23.6.2020. Asiantuntijaryhma toteaa kannanotossaan,
ettd sosiaalihuollossa digitalisaatio ja etatoihin siirtyminen etenivat kevaan 2020 aikana nopeasti.
Kannanoton mukaan sosiaalihuollon etatyohon ja etapalveluihin liittyviin tietosuoja- ja
tietoturvakysymyksiin tulisi luoda kansallisia linjauksia ja ohjeistuksia seka huolehtia
tyontekijoiden kouluttamisesta yhdenmukaisesti koko maassa.

Huolimatta poikkeusoloista ja laajamittaisesta etatyohon siirtymisesta, sosiaali- ja
terveydenhuollon organisaatioiden on pitanyt edelleen kyeta toimimaan. Sosiaalihuollon tehtavana
on tukea haavoittuvassa asemassa olevia henkiloita seka turvata valttamaton hoiva, huolenpito ja
toimeentulo. Tama tehtava korostuu entisestaan normaaliolojen hairidtilanteissa ja
poikkeusoloissa.

Tietoturvaan ja tietosuojaan liittyva keskeinen lainsaadanto

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen
henkilotietojen kasittelyssa. Tietoturvalla tarkoitetaan tietojen, palvelujen, jarjestelmien ja
tietoliikenteen suojaamista siten, etta tiedot ovat niiden kayttoon oikeutettujen saatavilla, ettei
tietoja voida muuttaa muiden kuin siihen oikeutettujen toimesta ja etta tiedot ja tietojarjestelmat
ovat niiden kayttoon oikeutettujen hyodynnettavissa.

Henkilotietojen kasittelyssa on noudatettava EU:n yleista tietosuoja-asetusta (2016/679).
Tietosuoja-asetuksen 32 artiklassa saadetaan kasittelyn turvallisuudesta. Rekisterinpitdjan ja
henkilotietojen kasittelijan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
riskid vastaavan turvallisuustason varmistamiseksi. Tietosuojalaki (1050/2018) taydentaa
tietosuoja-asetusta. Lisaksi henkilotietojen kasittelyyn vaikuttaa kunkin toimialan lainsaadanto.
Sosiaali- ja terveydenhuollon tietojen kasittelyssa ja hallinnassa sovelletaan useita eri lakeja ja
asetuksia, joista tassda muutamia esimerkkeja. Potilaslaissa (785/1992) saadetdan potilasasiakirjojen
kasittelysta ja asiakirjoihin sisaltyvien tietojen salassapidosta. Potilasasiakirja-asetusta (298/2009)
noudatetaan potilasasiakirjojen laatimisessa seka niiden ja muun hoitoon liittyvan materiaalin
sdilyttamisessa. Sosiaalihuollon asiakaslaissa (812/2000) sédddetdan asiakkaan oikeuksista hanen
tietojensa kasittelyssa ja salassapidossa. Asiakastietolaissa (157/2009) sdaddetaan julkisten ja
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yksityisten sosiaali- ja terveyspalveluiden asiakastietojen sahkoisesta kasittelysta ja
valtakunnallisista tietojarjestelmapalveluista. Laissa on saannokset tietojen salassapidosta,
luovutuksesta, arkistoinnista ja asiakkaan oikeuksista saada tietoa omista asiakastiedoistaan seka
mm. palvelunantajille sdddetty velvoite tietosuojan, tietoturvallisuuden ja tietojarjestelmien kayton
omavalvontasuunnitelman laatimisesta. Sosiaalihuollon asiakasasiakirjalaissa (254/2015)
saadetdan asiakastietojen kirjaamisesta ja siihen liittyvista velvoitteista sosiaalihuollossa. Lisdksi
sahkoiseen asiointiin liittyvaa saantelya on hallinnon yleislaeissa ja tiedonhallintaa yleisesti
koskevissa laeissa. Tietoturvaan, tietosuojaan ja séhkdiseen asiointiin liittyvaa saantelya tulee
noudattaa my0ds pandemian aikana.

Etatyon sopivat tyotehtavat ja turvallinen etatyoymparisto

Kevaalla poikkeusolojen toteamisen yhteydessa hallitus antoi etatyosuosituksen. Kyse oli etatyon
suosimisesta, jos tyotehtavat sen mahdollistavat. Tyonantajan harkinta- ja paatantavallassa on
arvioida, mita tyotehtavat mahdollistavat. Tyonantaja paattaa tyon suorittamisen paikasta tehdyn
tyosopimuksen mukaisesti. Lahtokohtana on, ettd tyonantaja ja tyontekija sopivat etatyon
tekemisesta ja siihen liittyvista ehdoista ja yksityiskohdista. Etatoihin siirtyminen on muutos
aiempaan sopimukseen, joten siita tulee sopia kuten muista muutoksista. Etatyojarjestelya koskeva
sopimus on suositeltavaa tehda kirjallisesti. Etatydssa ja siihen siirtymisessa noudatetaan voimassa
olevaa lainsdadantda, muun muassa tyosopimuslakia (55/2001), kunnallisesta viranhaltijasta
annettua lakia (304/2003) ja tyosopimusmaarayksia. Tyoturvallisuuslain (738/2002) mukaisesti
tyOnantaja vastaa tyopaikan turvallisuudesta tilanteessa, jossa tyonantaja edellyttaa tyon
suorittamista tyopaikalla.

Kaikki sosiaalihuollon tyotehtavat eivat sovi tehtavaksi etatyona. Kaikkea tyota ei myoskaan voi
tehda tietoturvallisesti kotona. Nama tyot seka tietoturvaan ja tietosuojaan liittyvat riskit olisi
kyettava tunnistamaan.

Etatyoskentelyssa kotona tai muussa sovitussa etatyon tekemisen paikassa tulee noudattaa
tietosuojaan ja tietoturvaan liittyvaa saantelya ja ohjeita. Tyotilan tulee olla tyotehtavien vaatimalla
tasolla ja tayttaa tietoturvallisuuden asettamat vaatimukset. Tyontekijan tulee toimia huolellisesti
ja vastuullisesti, tietosuojaan ja -turvaan liittyvia ohjeita noudattaen. Lahtokohtana yleensa on, etta
tyontekijan tulee kayttaa tydnantajan tarjoamia laitteita ja yhteyksia. Laitteita ei saa antaa muiden
kayttoon ja laite tulee pitaa lukittuna silloin kun sita ei kayteta.

Sosiaali- ja terveydenhuollossa kasitellaan salassa pidettavia asiakas- ja potilastietoja. Jo
pelkastaan se tieto, ettd henkilo on sosiaali- tai terveydenhuollon asiakas, on salassa pidettava tieto,
jota ei saa ilmaista sivullisille. Sivullisella tarkoitetaan sellaista henkilda, jolla ei ole lainmukaista
oikeutta tiedon saantiin. Myos perheenjasen on sivullinen.

Etapalvelujen antajan on taytettava muun muassa asiakastietolaissa asetetut vaatimukset.
Etapalvelujen antajan on laadittava tai paivitettava Terveyden ja hyvinvoinnin laitoksen
maarayksen (2/2015)! mukainen omavalvontasuunnitelma etdpalvelujen sisadlté huomioiden.
Palvelunantajan tulisi suunnitella myos etatyon nakokulmasta THL:n omavalvontasuunnitelmaa
koskevan maarayksen mallipohjan kohdan 4 mukaisesti kdyttoympariston tietoturvakaytannot, eli
muun muassa tilojen, tydasemien, tallennusvalineiden ja tulosteiden turvallisuus. Kaytannossa
tama tarkoittaa esimerkiksi tilojen lukitsemisesta, nayttopaatteiden suojaamisesta, virusturvasta ja

! https://thl.fi/documents/920442/2816495/Allekirjoitettu THL Maarays 2 Omavalvontasuunnitelma 20150130.pdf/2f0f73aa-

7299-47d0-be7a-b6c71a36d97e
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kayttajatunnuksista huolehtimista. Hairitilanteissa ja poikkeusoloissa etdtyoskentely saattaa
olennaisesti lisdantya. Kunnan sosiaalihuollosta vastaavan viranomaisen tulee myos talta osin
etukdteen valmiussuunnitelmin varmistaa tehtaviensa mahdollisimman hyva hoito.

Huoltovarmuuskeskus on julkaissut "Ohjeita turvallisten etdtyovalineiden valintaan?". Ohje auttaa
organisaatioita valitsemaan oikeanlaiset ja turvalliset tyovalineet etdatyoskentelyyn. Ohjeesta l0ytyy
kuvaus ja kayttosuositus muun muassa WhatsApp-, Zoom- ja Microsoft Teams-sovellusten osalta.
Esimerkiksi WhatsAppin osalta todetaan, etta kyseessa on "Facebookin omistama
alustariippumaton pikaviestinta- ja puhelusovellus. Sovellusta voidaan kayttda julkisen tiedon
kasittelyyn ja viestintaan, mikali tiedon luottamuksellisuuden vaarantumisesta ei aiheudu vakavia
vaikutuksia." Kyberturvallisuuskeskus on julkaissut ohjeita® videoneuvotteluratkaisun
valitsemiseen kayttotarpeen ja luottamuksellisuuden mukaan. Edellda mainittujen ohjeiden osalta
on otettava huomioon, etta ohjeet ovat yleisia eika niita ole annettu erityisesti sosiaali- ja
terveydenhuollon palveluiden tai lainsaadannon nakokulmasta.

Organisaation riskiarviopohjainen paatos

Kun sosiaali- ja terveydenhuollossa otetaan kdyttoon uusia viestintdratkaisuja, organisaation tulee
noudattaa tietosuojasaantelya. Viestintaratkaisujen valitsemisessa on kiinnitettava erityisesti
huomiota tietosuojaan ja tietoturvaan, jotta voidaan estaa henkil6tietojen joutuminen

sivullisille.* Uusia henkilotietojen kasittelytapoja suunniteltaessa, kdyttéonotettaessa ja
kaytettaessa tulee huomioida esimerkiksi salassapitoa, tietosuojaa ja tietoturvaa seka
asiakirjamerkintojen laatimista koskevat vaatimukset samalla tavalla kuin perinteisesti
toteutetuissa lahipalveluissa. Naiden vaatimusten toteuttamisesta ei voi poiketa edes asiakkaan
pyynnosta tai suostumuksella.

Tietosuoja-asetuksen 32 artikla edellyttaa, etta rekisterinpitaja ja henkilotietojen kasittelija
toteuttaa sellaiset tekniset ja organisatoriset tietoturvallisuuden varmistamiseen tahtaavat
toimenpiteet, jotka vastaavat luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvia riskeja.
Riskiarvio on tehtava rekisterdidyn nakokulmasta eli rekisterinpitdjan on arvioitava mita
rekisteroidyn vapauksia ja oikeuksia kasittely voi vaarantaa ja mita vahinkoja rekisterdidylle voi
aiheutua suunnitellusta henkilotietojen kasittelysta. Rekisterinpitadjan tulee lisaksi arvioida, pitaako
uuden valineen kayttoonotosta tehda tietosuoja-asetuksen 35 artiklan mukainen
vaikutustenarviointi. Vaikutustenarviointi on tehtava ennen uusien menettelytapojen kayttoon
ottamista. Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun suunniteltu kasittely
aiheuttaa yksiloiden oikeuksiin ja vapauksiin kohdistuvan korkean riskin.> Tietosuoja-asetus myos
edellyttaa, etta rekisterinpitdja pystyy osoittamaan noudattavansa tietosuojalainsaadantoa.
Toteutetut toimenpiteet ja tehdyt ratkaisut on syyta dokumentoida osoitusvelvollisuuden
toteuttamiseksi.®

2 https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/07/03140734/Ohjeita-turvallisten-

et%C3%A4ty%C3%B6v%C3%A4lineiden-valintaan.pdf

3 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/valitse-videoneuvotteluratkaisu-kayttotarpeen-ja-

tiedon-luottamuksellisuuden-mukaan

4 https://tietosuoja.fi/koronavirus, Voiko terveydenhuollossa ottaa kdyttéon uusia viestintavalineitd pandemian

ajaksi?

® Lisatietoja riskien arvioimisesta ja vaikutustenarvioinnin laatimisesta on tietosuojavaltuutetun sivuilla,
https://tietosuoja.fi/arvioi-riskit ja https://tietosuoja.fi/vaikutustenarviointi

5 https://tietosuoja.fi/osoitusvelvollisuus
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Lahtokohtana on se, ettd kukin sosiaali- ja terveydenhuollon organisaatio tekee paatoksensa uusien
viestintaratkaisujen kayttoonottamisesta riskiarviopohjaisesti. Riskiarviossa rekisterinpitdjan on
otettava huomioon muun muassa kyseessa olevien henkilGtietojen kasittelyn luonne, laajuus,
tarkoitus ja asiayhteys. Asiakas- ja potilastiedot ovat salassa pidettadvid, mika vaikuttaa riskiarvioon.
Arvioitaessa sitd, voidaanko tiettya viestintaratkaisua kayttaa, tulee tarkemmin selvittda muun
muassa se, millaisia tietoja sovelluksessa tultaisiin kdsittelemadan, miten tiedot on suojattu ja
millaiset kayttoehdot ko. sovelluksessa on. On myds otettava huomioon, etta joissain palveluissa
tiedot siirretaan EU:n ulkopuolelle. Arvioitavaksi nousee taten myos saantely liittyen tietojen
siirtdmiseen EU/ETA-maiden ulkopuolelle. Tietosuoja-asetuksen mukaan rekisterdidyille tulisi kyeta
kertomaan mihin kaikkialle tiedot paatyvat, mika ei valttamatta ole kdytannossa mahdollista.
Tietojen poistaminen palvelusta ei mydskaan valttamatta ole mahdollista.

Terveydenhuollon etapalveluiden toteuttamisesta on annettu ohjeita ja linjauksia. STM on muun
muassa linjannut, etta terveydenhuollon etapalvelut rinnastetaan perinteisiin
vastaanottokadynteihin.” Valviran terveydenhuollon etdpalveluita koskevan ohjeen® mukaan
etapalveluissa tietojen valitykseen ja tallentamiseen kadytettavien tietojarjestelmien on taytettava
salassapitoa, tietosuojaa seka tietoturvaa koskevien saannosten vaatimukset. Vastuu tietosuojasta
ja tietoturvallisuudesta niin etapalveluissa kaytettavien yhteyksien kuin siind syntyvien
henkilotietojen kasittelyn osalta on palvelujen antajalla. Sosiaali- ja terveydenhuollossa
palveluntuottaja ndin ollen vastaa sahkoisten viestintaratkaisujen kaytannon toteutustavoista.
Talloin tulee arvioida viestintaratkaisujen kayttamiseen liittyvat riskit ja toteutustapa siten, etta ne
tayttavat samat vaatimukset kuin perinteisissa palveluissa. Sahkoisten valineiden kayttamisessa
tulee lahtokohtaisesti noudattaa samoja saantoja ja periaatteita kuin vastaavan lahipalvelun
toteuttamisessa.

THL on julkaissut viranomaisyhteistydssa valmistellun ohjeen yleiseen kayttoon tarkoitettujen
ohjelmistojen hyddyntéamisestd sote-palveluissa (Ohje 2/2017°). Yhtena ohjeen lahtokohdista ovat
olleet myos etayhteyksiin ja etapalveluihin kaytettavat video-, chat- ja muut vastaavat ohjelmistot.
Ohjeen mukaan yleiseen kayttoon tarkoitettuja ohjelmistoja ovat esimerkiksi videoneuvottelu- ja
etapuheluohjelmistot seka yleiset viestinvalitysohjelmistot. Yleiskayttoisia ohjelmistoja on
mahdollista hyédyntaa sosiaali- ja terveyspalveluja tuottavissa organisaatioissa
(kayttajaorganisaatio) ja eri tyyppisissa palveluissa kuten etavastaanotoilla. Kuten edelld on todettu,
sosiaali- ja terveyspalveluja tuottava organisaatio vastaa kuitenkin myos yleiseen kayttoon
tarkoitetun ohjelmiston kadytosta vastaavalla tavalla kuin muustakin toiminnassaan tapahtuvasta
sosiaali- ja terveyspalveluissa syntyvien tietojen tiedonhallinnasta. Yksityiskohtaisempia
tietoturvavaatimuksia ja auditointeja sosiaali- ja terveydenhuollossa edellytetdaan kansallisesti
Kanta-palveluihin liittyvilta A-luokan tietojarjestelmilta (THL:n maarays 1/2015), jollaisia
yleiskayttoiset ohjelmistot eivat ole. Yleiskayttoisten ohjelmistojen valmistajat tai kayttajat voivat
myos tukea sosiaali- ja terveydenhuollossa edellytettavien vaatimusten tayttamista tietosuojan ja
tietoturvallisuuden toteuttamiseen tarkoitettujen standardien kautta tai toteuttamalla
tietoturvallisuuden ja tietosuojan vaatimusten todentamiseen ulkoisia arviointeja. Valmistaja voi
my0s kieltaa yleiskayttoisen ohjelmiston kayton esimerkiksi arkaluonteisten asiakas- tai
potilastietojen kasittelyyn.

" https://stm.fi/-/uusi-linjaus-terveydenhuollon-etapalvelut-rinnastetaan-perinteisiin-vastaanottokaynteihin

8 https://www.valvira.fi/terveydenhuolto/yksityisen terveydenhuollon luvat/potilaille-annettavat-

terveydenhuollon-etapalvelut

% https://thl.fi/documents/920442/2902744/ohje 2 2017 Yleiskayttoiset ohjelmistot.pdf/d96d2f5e-404e-4021-

a8ce-ddb0046c9ee?
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Julkishallinnon yhteista tunnistuspalvelua, Suomi.fi-tunnistusta, on suositeltavaa kayttaa
palveluntuottajan sellaisissa digitaalisissa palveluissa, joissa loppukayttdja pitaa tunnistaa
luotettavasti. Naita ovat esimerkiksi ns. itsepalvelujarjestelmat, joissa asiakas itse omalla ajallaan
suorittaa jonkin toimen ja joka ei vaadi esimerkiksi ammattilaisen osallistumista. Sen sijaan
vuorovaikutteisissa etapalveluissa, joissa asiakas esimerkiksi keskustelee ammattihenkilon kanssa,
erilaisia tunnistamistapoja voi hyddyntaa laajemmin (esim. asiakas on entuudestaan tuttu, asiakas
tunnistetaan ddnesta tai kasvoista). Tarkoituksenmukaista ei ole, ettd vuorovaikutteisissa
etapalveluissa asiakkaan tulisi tunnistautua jokaisella asiointikerralla.

Tietoturvaan liittyvia e-kursseja ja muita hyodynnettavia materiaaleja

eOppivassa on kaikille avoimia tietoturvaan ja tietosuojaan liittyvia kaikille e-kursseja, joita voi
soveltuvin osin hyddyntaa omassa organisaatiossa, esimerkiksi:

https://eoppiva.fi/kurssit/toimi_turvallisesti digimaailmassa/#/lessons/zvEBUoc8i3I1PiowQ5Sk
yRgV1SdBWdIV

https://www.eoppiva.fi/koulutukset/tietosuojan-abc-julkishallinnon-henkilostolle/

https://www.eoppiva.fi/koulutukset/dataskyddets-abc-for-personalen-inom-den-offentliga-
forvaltningen/

https://www.eoppiva.fi/koulutukset/arjen-tietosuoja/

https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/

THL ja Liikenne ja viestintdvirasto Traficom ovat yhteistydssa laatineet koonnoksen (liite 1) jo
olemassa olevista ja hyodynnettavista sosiaali- ja terveydenhuollon etapalveluiden tietosuojaan ja
tietoturvaan liittyvista materiaaleista ja ohjeista. Liitteen lopussa on myds muita aihepiiriin liittyvia
linkkeja.

Yhteenveto

Tietosuojaan, tietoturvaan ja sahkdiseen asiointiin liittyvaa saantelya tulee noudattaa myos
pandemian aikana ja kadytettdessa sahkaisia viestintavalineita. Sosiaali- ja terveydenhuollon
asiakas- ja potilastiedot ovat salassa pidettavia. Valittavassa valineessa on kiinnitettava erityista
huomiota tietoturvallisuuteen, jotta tietoja ei paady sivullisille. Léhtokohtana on se, etta kukin
sosiaali- ja terveydenhuollon organisaatio tekee paatoksensa uusien viestintaratkaisujen kayttoon
ottamisesta riskiarviopohjaisesti. Yleisesti voidaan todeta, ettad organisaatio vastaa
viestintaratkaisujen toteutustavoista ja valittujen ratkaisujen tulee tayttaa samat vaatimukset kuin
lahipalveluissa.

THL pitaa tarkedna sosiaali- ja terveysministerion Digitalisaatio terveyden ja hyvinvoinnin tukena
Digitalisaatiolinjaukset 2025 mukaisesti sita, etta asiakastarpeet ohjaavat kehitysta ja
voimavarojen kohdentamista. Palvelut tulee tarjota asiakkaan kannalta mielekkaina
kokonaisuuksina tarveperusteisesti ajasta ja paikasta riippumatta. Hallinnonalan toimintatavat
tulee uudistaa tukemaan digitaalisia kdytantoja. Sahkoisten palvelujen on oltava luonnollinen osa
palveluketjua. Toimintojen onnistunut asiakaslahtdinen digitalisointi edellyttaa, etta koko

10 https://julkaisut.valtioneuvosto.fi/handle/10024/75526
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hallinnonalan digitalisaatiota toteutetaan yhdessa, koordinoidaan ja johdetaan

kokonaisuutena. Digitalisaation tukipilareina toimivat tiedot ja tietojarjestelmat laitetaan kuntoon.
Linjauksissa my0s lahdetdan siita, etta digityolle luodaan edellytykset ja yhtendiset pelisaannot
osana perinteisia tyon tekemisen tapoja.

THL on tdman vastauksen laatimisen yhteydessa kdynyt viranomaiskeskustelua sosiaali- ja
terveysministerion kanssa. THL on lisaksi vienyt Vahti-tydryhmien tietoon kannanotossa esitetyt
kysymykset erityisesti liittyen yleisiin viestintaratkaisuihin. Tietosuojavaltuutetun toimisto on
kdynyt taman vastauksen lapi erityisesti tietosuojalainsdadantoon ja henkilotietojen kasittelyyn
liittyvien aihepiirien osalta.

Osalla sosiaali- ja terveydenhuollon organisaatioista on jo kdytossa tietoturvallisia
viestintaratkaisuja ja organisaatiot ovat myos luoneet hyvia kaytantoja ja ohjeita henkilokunnalleen
ja asiakkailleen. Jo kaytossa olevat tietoturvalliset asiointiratkaisut eri hallinnonaloilla tulisi
viranomaisyhteistydssa kartoittaa ja niiden soveltuvuus sosiaalihuoltoon arvioida. Kartoituksen
perusteella kunnat voisivat ottaa kayttoon tietoturvallisia etapalveluiden ja -asioinnin muotoja, ja
tarjota taman jalkeen niita asiakkailleen. Organisaatiot voivat myos omatoimisesti selvittaa,
millaisia etapalveluratkaisuja on kaytossa talla hetkelld kuntasektorilla esimerkiksi
terveydenhuollossa.

Tiedonhallintajohtaja

C ARinks

rmo Karki
Yksikonpaallikko

Liite 1 Sosiaali- ja terveydenhuollon etdpalveluiden tietosuojaan ja tietoturvaan liittyvia ohjeita ja linkkeja
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